SYMANTEC ENTERPRISE SECURITY

Nel ruolo di leader mondiale nel software per la sicurezza in Internet,* Symantec riconosce
la nuova sfida della sicurezza. La lunga esperienza e la nostra visione globale sono sfociate
in una nuova soluzione completa di prodotti, servizi e risposte chiamata Symantec
Enterprise Security. Sviluppata esclusivamente per proteggere ogni livello della rete,
dai gateway ai server ai client, con tecnologie gestite in modo centralizzato integrate da una
serie di opzioni di servizio e supporto, Symantec Enterprise Security consente a ogni
organizzazione di selezionare esattamente ci0 che le & necessario per gestire i propri
requisiti di protezione delle informazioni. Offrendo la giusta combinazione
di tecnologia, servizi e risposte, Symantec Enterprise Security semplifica alle organizzazioni
di qualsiasi dimensione l'individuazione della collaborazione ideale per la sicurezza.

*Studio di Gartner Dataquest, ottobre 2001

Firewalls & VPNs

SYMANTEC ENTERPRISE FIREWALL"
Protezione firewall veloce e sicura contro intrusioni di rete indesiderate.

> La certificazione ICSA garantisce la conformita con rigorosi test di
infiltrazione e con requisiti di protezione della sicurezza.

> Si integra strettamente con I'opzionale Symantec Enterprise VPN per
connettere sedi e utenti remoti.

> Solide alternative per |'autenticazione degli utenti forniscono la flessibilita di utilizzare database di
protezione esistenti.

> Architettura completa per la gestione di politiche di protezione e I'impostazione di regole.

SYMANTEC VELOCIRAPTOR™
Firewall aziendale e sicurezza VPN in un‘appliance facile da gestire.
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funzionalita VPN da remoto a sede.

> Fornisce protezione firewall leader nel settore attraverso Symantec Enterprise Firewall
full-inspection integrato e Symantec Enterprise VPN da sede a sede compatibile IPSec.

> Abilita funzioni sicure di configurazione e amministrazione locali o remote attraverso una console
di gestione con un’intuitiva interfaccia grafica.

> Disponibile in tre modelli (1100, 1200, 1300) con capacita di disco migliorate e throughput e
prestazioni potenziati.

SYMANTEC FIREWALL/VPN™ (APPLIANCE)
Una famiglia di dispositivi di sicurezza e rete all-in-one =
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> Offre funzioni di sicurezza e di rete per ambienti di ufficio piccoli o
remoti con un singolo dispositivo multifunzione.

> Fornisce connessioni a Internet sicure e protegge le reti con funzionalita firewall integrate.

> Garantisce un accesso sicuro ed economico alle reti per uffici remoti e business partner attraverso
una VPN IPSec integrata.

> Fornisce accesso ad alta velocita, ampia larghezza di banda e facile gestione remota e
monitoraggio.

> Disponibilita di tre modelli (100, 200, 200R) per soddisfare esigenze fino a 30 utenti.

SYMANTEC ENTERPRISE VPN™
Una rete privata virtuale sicura e facile da gestire.

> Garantisce sicurezza e prestazioni massime con il supporto dell’algoritmo Advanced Encryption
Standard (AES).

> Politiche remote che creano un file bootstrap per il client.

> Stabilisce collegamenti sicuri, veloci e a basso costo tra sedi aziendali, utenti mobili e partner
aziendali.

> Soluzione basata su standard che pud interagire con altre VPN compatibili con IPSec.

> Comprende il client Symantec Enterprise VPN per Windows 95/98/2000/NT/ME/XP.

> Supporta un livello di licenze fino a 50 utenti.

SYMANTEC DESKTOP FIREWALL"
La soluzione semplice e trasparente per proteggere gli utenti remoti e le reti aziendali.

> Si attiva rapidamente per proteggere utenti remoti e mobili dagli hacker.

> Protegge le reti aziendali da intrusioni provenienti da connessioni remote.

> Riduce i costi di amministrazione e supporto grazie a funzioni di installazione remota e
configurazione automatica.

> Supporta i principali ambienti VPN che sono ottimizzati per le connessioni a banda larga.
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Rilevazione delle intrusioni

SYMANTEC INTRUDER ALERT™
Rilevazione delle intrusioni host-based e gestione delle politiche di protezione.

> Controlla costantemente le azioni degli utenti per rilevare e prevenire attivita
non autorizzate.

> Consente di creare e personalizzare un potente sistema IDS (Intrusion Detection System).

> Garantisce che le politiche aziendali vengano applicate mediante la distribuzione immediata di
direttive e firme IDS nuove o modificate.

> Raccoglie e conserva in modo sicuro i dati di controllo a scopo di archiviazione e successiva analisi
degli eventi.

> Consente agli amministratori di gestire risposte a livello di rete da una singola console.

SYMANTEC NETPROWLER™
Rilevazione dinamica delle intrusioni per le reti aziendali.

> Assicura una gestione globale dell'azienda con un’architettura a tre livelli e funzioni di reporting
complete in tempo reale.

> Fornisce profili di rete per un’installazione e configurazione automatica immediata.

> Siintegra con Symantec Intruder Alert™ per il monitoraggio della rete e degli eventi di protezione host
dell'azienda.

Gestione della vulnerabilita

SYMANTEC ENTERPRISE SECURITY MANAGER™
Assessment della sicurezza scalabile e gestione delle politiche.

> Fornisce funzioni di valutazione della vulnerabilita e attuazione delle
politiche al di la del sistema operativo con vari moduli opzionali per database,
firewall, server Web e altre applicazioni cruciali.

> Offre I'aggiornamento e la distribuzione automatica su scala mondiale dei nuovi controlli di
sicurezza attraverso l'integrazione di LiveUpdate.

> Abilita opzioni di reporting a livello aziendale e impostazioni di protezione individuali.

> Offre facili funzioni di configurazione, gestione e reporting sulle politiche di protezione attraverso
un'interfaccia intuitiva.

> Integra facilmente una nuova struttura di gestione della sicurezza nelle applicazioni di protezione
esistenti.

> Abilita I'aggiornamento globale degli agenti software attraverso Internet tramite funzioni sicure di
aggiornamento remoto e sessioni di LiveUpdate™.

> Supporta oltre 35 sistemi operativi, tra cui Windows NT¢ /2000/XP, UNIX NetWare, IBM® iSeries
(AS/400) e OpenVMS.

> 1 moduli di sicurezza delle applicazioni per database, server Web e firewall sono opzionali.

SYMANTEC NETRECON™
Assessment della vulnerabilita di rete con tecnologia di scansione progressiva

> Esegue la scansione utilizzando vari protocolli di rete di Windows NT/2000 quali TCP/IP, IPX/SPX e
NetBEUI.

> Testa server, firewall, router, hub, switch, servizi di nomi, stampanti di rete, server Web e altri
dispositivi di rete.

> Si integra con Enterprise Security Manager™ (ESM) per la valutazione completa di host e rete e la
conformita della politica di protezione.

> Esegue la scansione di piu sistemi operativi, tra cui UNIX, Linux? Windows 20009 Windows NT%
Windows? 95/98 e NetWare.

Integrated Gateway Security

SYMANTEC GATEWAY SECURITY™
Protezione completa del gateway in un‘appliance di
sicurezza pienamente integrato e facile da gestire.

m— = atel =

> Fornisce protezione contro le minacce piu recenti tramite cinque tecnologie di sicurezza
pienamente integrate: rilevazione e risposta alle intrusioni in tempo reale, un firewall aziendale
professionale, Virtual Private Networking (VPN) sicura, filtro dei contenuti attivo e la protezione
antivirus piu affidabile nel mondo.

> Monitorizza e controlla il traffico Internet tramite un sofisticato firewall certificato ICSA che
supporta gli standard di crittografia AES, 3DES e DES.

> Stabilisce collegamenti sicuri con filiali remote e telecommuter grazie all'integrazione di una VPN
protetta da proxy, compatibile IPSec e certificata ISCA.

> Fornisce una scansione avanzata del traffico di e-mail e Web oltre al blocco attivo dei messaggi di
e-mail per proteggere contro tutti i tipi di pericoli a livello di gateway, compresi virus, worm e le
attuali minacce eterogenee di tipo blended quali Nimda e Code Red.

> Offre scalabilita e alte prestazioni mediante caratteristiche incorporate di alta disponibilita e
bilanciamento del carico delle funzioni di sicurezza.

Protezione antivirus e filtro dei contenuti

SYMANTEC ANTIVIRUS™ ENTERPRISE EDITION
Protezione antivirus leader per ogni livello della rete in un’unica suite.

> La soluzione in bundle comprende Norton AntiVirus per Gateways,
Symantec Web Security, Norton AntiVirus per Microsoft Exchange,
Norton AntiVirus per Lotus Notes/Domino e Norton AntiVirus Corporate Edition.

> Offre la flessibilita di una soluzione antivirus a piu livelli in bundle.

> Protegge I'azienda a livello di gateway, server e client tramite le famose tecnologie antivirus
e la risposta globale di Symantec.

> Fornisce protezione gestita di desktop e server da una console centrale.

SYMANTEC ANTIVIRUS™ GATEWAY SOLUTION
Protezione antivirus completa per il traffico Web e e-mail a livello di gateway Internet.

> Questa soluzione comprende Norton AntiVirus per Gateways, per il traffico e-mail via Internet,
e Symantec Web Security, per il traffico HTTP/FTP.

> Fornisce protezione antivirus completa del gateway per il traffico HTTP, FTP e SMTP.

> Fornisce scansione scalabile ad alte prestazioni con impatto minimo sulla rete.

> Abilita I'aggiornamento trasparente delle definizioni dei virus e dei motori di scansione senza il
riavvio dei servizi o la reinstallazione del software.

NORTON ANTIVIRUS™ CORPORATE EDITION
Protezione antivirus per desktop e file server

> Console di gestione centralizzata e scalabile realizzata con tecnologia leader di settore.

> Gestione operativa della politica antivirus su piattaforme eterogenee.

> Esclusiva tecnologia di scansione estensibile che incorpora nuove definizioni dei virus senza la
necessita di disinstallare o reinstallare I'applicazione.

> Avanzata infrastruttura di risposta che gestisce in modo efficiente ogni richiesta di definizioni virus
in situazioni di epidemie virali generalizzate.

> Livello di automazione senza precedenti con Digital Immune System.

> Compatibilita con desktop Microsoft Windows XP a 32 bit.

> Compatibilita di Microsoft® Terminal Server con Citrix™ Metaframe 1.8 e XP.

NORTON ANTIVIRUS™ PER GATEWAYS
Protezione antivirus veloce ed efficace per i gateway di e-mail Internet

> Esamina i messaggi in entrata e in uscita alla ricerca di codice pericoloso conosciuto e non.

> Offre funzioni di filtro integrate per bloccare i messaggi in base al testo della riga di oggetto, al
nome dell’allegato o alla dimensione del messaggio.

> Fornisce funzioni di reporting HTML in tempo reale per visualizzare I'andamento delle prestazioni
chiave come il numero di messaggi elaborati e il numero di virus trovati.

> Prestazioni migliorate su Solaris® consentono di gestire i pit intensi livelli di traffico con impatto
minimo sull’efficienza del sistema.

NORTON ANTIVIRUS™ PER LOTUS NOTES®/DOMINO™
SYMANTEC ANTIVIRUS™/FILTERING PER LOTUS NOTES/DOMINO™
Protezione antivirus completa e automatica per i database di Lotus Notes/Domino

> Rileva e rimuove automaticamente i virus attuali e futuri.

> Recupera automaticamente le nuove definizioni dei virus dal Symantec Security Response, la
principale organizzazione mondiale di ricerca e supporto sulla sicurezza Internet.

> Protegge contro i virus futuri senza la necessita di reinstallare il prodotto, riducendo il costo totale
di proprieta.

> Norton AntiVirus per Lotus Notes/Domino supporta AIX®, AS/400°®, Linux, S/390® e Solaris™

> Symantec AntiVirus/Filtering per Lotus Notes/Domino supporta Windows NT e Windows 2000.

SYMANTEC ANTIVIRUS™/FILTERING PER MICROSOFT® EXCHANGE
Protezione antivirus completa e automatica per i server Microsoft Exchange

> Rileva e rimuove automaticamente virus nuovi e sconosciuti, compresi i virus delle macro e quelli
polimorfici a rapida diffusione.

> Fornisce funzioni di filtro dei contenuti per bloccare automaticamente le e-mail in base alla
dimensione del messaggio, al contenuto della riga di oggetto, al nome o all'estensione dell'allegato.

> Si aggiorna automaticamente con nuove definizioni dei virus presso il Symantec Security Response.

> Supporta le piu recenti API di scansione virus di Microsoft e Microsoft Exchange 2000.

SYMANTEC ANTIVIRUS PER INKTOMI® TRAFFIC EDGE™
Protezione antivirus veloce, scalabile e affidabile per il server di proxy/caching Inktomi Traffic Edge
Security Edition

> Progettato per garantire scalabilita, affidabilita e alte prestazioni.
> Include le famose tecnologie antivirus di Symantec.
> Funziona su Sun® Solaris®, Red Hat®Linux e Microsoft® Windows NT®.

SYMANTEC ANTIVIRUS PER NETAPP® FILER/NETCACHE®
Protezione antivirus veloce, scalabile e affidabile per dispositivi di archiviazione collegati in rete e
sistemi di caching e fornitura di contenuti di Network Appliance™ Corporation.

> Offre funzioni di scansione e riparazione dei virus ad alte prestazioni per dispositivi di archiviazione
collegati in rete e sistemi di caching e fornitura di contenuti di Network Appliance Corporation.

> Fornisce protezione antivirus affidabile e altamente scalabile per i dati archiviati oltre che per il
traffico Web e di trasferimento di file.

> Comprende le famose tecnologie antivirus di Symantec, ottimizzate per velocita e rapidita di
implementazione.

> Funziona su piattaforme Sun® Solaris% Red Hat® Linux® Microsoft® Windows NT® e Windows 2000°.

> Supportato da Symantec Security Response, la principale organizzazione mondiale per la ricerca e
il supporto nel settore della sicurezza Internet.

SYMANTEC WEB SECURITY™
Filtro dei contenuti e protezione antivirus ad alte prestazioni per il gateway HTTP/FTP.

> Supporta i servizi di directory esterni e database LDAP, Active Directory e utenti/gruppi di Windows
NT attraverso la tecnologia Secure Socket Layer (SSL).

> Rende possibile una gestione delle politiche centralizzata ed estremamente capillare attraverso
piattaforme Windows NT®, Windows 2000® e Solaris®.

> Protegge il traffico Web con funzioni ad alte prestazioni di scansione antivirus e filtro dei contenuti
scalabili a livello di gateway HTTP/FTP.

> Assicura la massima protezione combinando prevenzione basata su elenchi con analisi euristica
dei contenuti alla ricerca di virus e contenuti inadatti.

> Migliora le prestazioni della rete e la produttivita degli utenti assicurando al contempo la conformita
con politiche sull'utilizzo accettabile.

SYMANTEC MAIL-GEAR™
Protegge le informazioni riservate e migliora la produttivita delle applicazioni di e-mail.

> Protegge da tentativi di intrusione e da messaggi di posta indesiderati.
> Blocca il materiale indesiderato mediante la tecnologia di scansione e filtro degli allegati.
> Supporta tutti i piu diffusi standard di posta Internet e pacchetti di e-mail.

SYMANTEC ENTERPRISE ADMINISTRATION

Oltre alla sicurezza dell'azienda, il responsabile IT ha il compito di gestire risorse di rete
disseminate, fornire supporto e installare e migrare i PC, sempre con un occhio di riguardo
ai costi. Per questa ragione gli amministratori hanno bisogno di strumenti efficaci
che consentano loro di connettersi rapidamente e con affidabilita, di automatizzare le
attivita di routine e di risolvere i problemi in modo efficiente e sicuro. Gli stru'ml?nti

i

Symantec Enterprise Administration forniscono soluzioni leader che
lo svolgimento dei servizi IT.

SYMANTEC GHOST™ CORPORATE EDITION
Completa gestione dei PC per implementazione di sistemi operativi, distribuzione
di software, migrazione degli utenti, backup flessibile e ripristino di emergenza.

> Razionalizza la distribuzione di sistemi operativi, aggiornamenti di applicazioni e impostazioni
utente al personale interno e fuori sede.

> Certificato per il logo di Microsoft Windows XP, Windows 2000 e Windows 2000 Server
Professional.

> Supporto nativo completo per il piu recente Linux Journal Filesystem, Linux EXT3.

> La tecnologia "Remote Boot" di Ghost consente di eseguire I'installazione remota del client Ghost.

> Accelera la migrazione a Windows 2000 e Windows XP.

> Il supporto per Microsoft Terminal Server aumenta la flessibilita e la portabilita.

SYMANTEC PCANYWHERE™ CORPORATE EDITION
Accesso di controllo remoto veloce e sicuro a PC e server

> Consente di installare rapidamente un host pcAnywhere senza la necessita di riavviare il computer.

> Analizza le configurazioni esistenti e suggerisce misure di sicurezza di pcAnywhere supplementari.

> Consente agli amministratori di creare piccoli set di installazione personalizzati, di definire
impostazioni della politica di protezione e di generare file MSI o eseguibili autoestraenti.

> Rileva host di accesso remoto non protetti in attesa su reti e linee telefoniche.

> Progettato per Windows XP e supporta tutti i sistemi operativi Windows a 32 bit.



